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POWIAT TATRZANSKI

< ul. Chramcowki 15, 34-500 Zakopane

™ tel. (+48 18) 20-17-100 http://www.powiat.tatry.pl
™ fax (+48 18) 20-17-104 e-mail: zp@powiat.tatry.pl

Zakopane, dnia 30 stycznia 2018 roku
ZP.270.1.2018
pyt. i odp. do Zaproszenia — Nr 2

Wykonawcy Pobierajacy
Materialy Przetargowe
Zaproszenie do zlozenia oferty
Wszyscy

W wyniku otrzymanych pisemnych pytan dotyczgcych postepowania na: ,,Wykonanie
ustugi w zakresie przygotowania dokumentacji wg norm w zakresie bezpieczenstwa
informacji oraz jej wdrozenie dla Starostwa Powiatowego w Zakopanem” dziatajgc na
podstawie punktu VI.8 zaproszenia do ztozenia oferty, przesytam Panstwu tres¢ pisemnych pytan,
odpowiedzi zwigzang z udzielonymi wyjasnieniami na zadane pytania oraz tres¢ modyfikacji,
zmian zapiséw przedmiotowego Zaproszenia.

I. Pytaniai odpowiedzi do Zaproszenia:

Przesytam Panstwu tre$¢ pisemnych pytan oraz wyjasnienia na zadane pytania w zwigzku z
przedmiotowym postepowaniem:

1. Pytanie 1
W specyfikacji zaproszenia do sktadania ofert dla zadania Bezpieczenstwo Informacji
- ZP.270.1.2018, w zalaczniku nr 5 do zaproszenia "Opis przedmiotu zamoéwienia", w

rozdziale Ill "Wymagania dotyczace realizacji przedmiotu zaméwienia", podrozdziat
"Zakres realizacji przedmiotu zamoéwienia”, "Etap 1", pkt 1.2 zostalo zawarte
wymaganie:

"Wykonawca przekaze Zamawiajacemu 1 egzemplarz norm w jezyku polskim w wersji
elektronicznej dla Zamawiajgcego z prawami ich uzytkowania:

1.2.1. PN-ISO/IEC 27001,

1.2.2. PN-ISO/IEC 27002,

1.2.3. PN-ISOJ/IEC 27005,

1.2.4. PN-ISO/IEC 22301,

1.2.5. PN-ISO/IEC 24762."

Zgodnie z ustawa o normalizacji i wynikajacymi z niej warunkami udzielania licencji
ze strony przez Polski Komitet Normalizacji, PKN udziela licencji na zakup i prawa ich
uzytkowania podmiotowi dokonujgcymi platnosé bez prawa do przenoszenia
wiasnosci. Podmiot pltacacy za zakup norm nie moze réwniez wskazaé¢ podmiotu na
rzecz ktérego maja by¢ wystawione licencje i normy.
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Co za tym idzie jezeli wykonawca zaptaci za w/w normy, to licencja zostanie

przypisana do Wykonawcy bez prawa jej przepisani na Zamawiajacego.

Czy w zwigzku z powyzszym wymaganie zostanie utrzymane?

Odpowiedz: Zamawiajgcy informuje i wyjasnia, ze postanawia dokonaé zmiany,
modyfikacji zapisow Zaproszenia, w zakresie zatgcznika nr 5 do Zaproszenia
"Opis przedmiotu zamoéwienia", rozdzial Il "Wymagania dotyczgce realizacji
przedmiotu zamowienia", podrozdziat "Zakres realizacji przedmiotu
wdrozenia", dotyczacy "Etap 1", w ktérym punkt 1.2 podlega wykresleniu.

W zwigzku z powyzszym ulega zmianie, modyfikacji opis przedmiotu
zamoéwienia (zatgcznik nr 5 do Zaproszenia), patrz czesé |l niniejszego pisma
— Modyfikacja zmiana zapiséw Zaproszenia.

Pytanie 1
Na stronie 5 SIWZ Zamawiajacy opisat warunek udzialu w postepowaniu Wykonawca
zobowiazany jest wykazaé, ze dysponuje osobg posiadajaca certyfikat CISSP lub ITIL
lub inny rownowazny w zakresie bezpieczenstwa systemow informatycznych
wydanym przez jednostke certyfikujaca wskazanego w wykazie, o ktérym mowa
powyzej w punkcie 3b) specjalisty ds. bezpieczenstwa systeméw informatycznych.
Czy Zamawiajacy uzna za rownowazny certyfikat CEH lub OSCP?
Wykonawca posiada pracownikow, posiadajacych certyfikaty Certified Ethical Hacker
oraz Offenssive Security Certified Professional. Certyfikat CEH
https://lwww.eccouncil.org/programs/certified-ethical-hacker-ceh/  potwierdza, ze
osoba go posiadajgca ma odpowiednig wiedze i umiejetnosci, co agresor préobujacy
przetamaé bariery bezpieczenstwa. Z kolei certyfikat OSCP https://www.offensive-
security.com/information-security-certifications/oscp-offensive-security-certified-
professional/ potwierdza praktyczne umiejetnosci w zakresie prowadzenia audytow
oraz testow bezpieczenstwa. Osoby posiadajace ten certyfikat, musza poprzez
wskazanie wad symulowanych srodowisk informatycznych, udowodni¢ swoje
kompetencje w wymiarze praktycznym.
Odpowiedz: Zamawiajgcy informuje i wyjasnia, ze postanawia dokonaé zmiany,
modyfikacji zapiséw Zaproszenia, w zakresie punktu 1V.5) oraz punktu VIII.2
Zaproszenia, ktéra ma na celu uwzglednienie ztozonego wniosku.

W zwigzku z powyzszym ulega zmianie, modyfikacji punktu 1V.5.5) oraz
punktu VII.2 Zaproszenia oraz wzér wykazu osob, skierowanych przez
wykonawce do realizacji zamowienia (zatgcznik nr 3 do Zaproszenia), patrz
czes$¢ Il niniejszego pisma — Modyfikacja zmiana zapiséw Zaproszenia.

Modyfikacja (zmiana) zapisow Zaproszenia:

Postanawia sie wprowadzi¢é modyfikacje, zmiany zapiséw przedmiotowego

Zaproszenia, ktore stajg sie jego integralng czescia. Dokonane zmiany sg wigzgce dla
Wykonawcdw, ktorzy pobrali materiaty przetargowe (Zaproszenie).
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1. Ulega zmianie punkt IV.5) Zaproszenia, ktory otrzymuje nowe brzmienie:

» Punkt IV.5.5) Ewentualnie (w przypadku posiadania) certyfikat CISSP lub ITIL lub CEH
lub OSCP Ilub inny rownowazny w zakresie bezpieczehstwa systemoéw
informatycznych wydanym przez jednostke certyfikujgcg wskazanego w
wykazie, o ktérym mowa powyzej w punkcie 3b) specjalisty ds.
bezpieczenstwa systeméw informatycznych.

2. Ulega zmianie punkt VIIl.2 Zaproszenia, ktdry otrzymuje nowe brzmienie:

» Punkt VII.2  Powyzszym kryteriom zamawiajgcy przypisat nastepujgce znaczenie:

Waga Liczba

G [%] punktow

Sposoéb oceny

Cena najtanszej oferty
85% 85 C= x 85 pkt
Cena badanej oferty

1. Audytor systemow zarzadzania bezpieczenstwem informac;ji
legitymujacy sie udziatem, w przeciggu ostatnich pieciu lat
przed uptywem terminu skfadania ofert, w realizacji projektow
w roli audytora lub konsultanta w zakresie wdrozenia systemu
zarzgdzania bezpieczehnstwem informacji o wartosci minimum
20.000,00 PLN brutto:

e W co najmniej 2 projektach — 0 punktow,

Jakosé 15% 15 e w3 -4 projektach — 3 punkty,

e w5 iwiecej projektach — 5 punktéw.

2. Specjalista ds. bezpieczenstwa systemow informatycznych:

e posiadajgcy certyfikatem CISSP lub ITIL lub CEH Ilub
OSCP lub inny rownowazny w zakresie bezpieczenstwa
systemoéw informatycznych wydanym przez jednostke
certyfikujgcg — 10 punktow,

e brak certyfikatu — 0 punktow.

taczna cena
ofertowa brutto

RAZEM 100% 100 XXXHXXXXXKXKHXXHXXHXXKKKKXKXXHXXHIXXKXKKXXXXXXXXXXK

3. Ulega zmianie zatacznik nr 3 do Zaproszenia — Wzér wykazu o0soOb,
skierowanych przez wykonawce do realizacji zamoéwienia, ktory otrzymuje
nowe brzmienie:

Nowy zmodyfikowany wyjasnieniami z dnia 30 stycznia 2018 roku wzér wykazu oséb,
skierowanych przez wykonawce do realizacji zamdwienia bedgcy zatgcznikiem nr 3 do
Zaproszenia, jest dotgczony do niniejszego pisma w postaci zatgcznika nr 1.

4. Ulega zmianie zatacznik nr 5 do Zaproszenia — Opis Przedmiotu Zamoéwienia,
ktory otrzymuje nowe brzmienie:

Nowy zmodyfikowany wyjasnieniami z dnia 30 stycznia 2018 roku Opis Przedmiotu
Zamowienia bedacy zatgcznikiem nr 5 do Zaproszenia, jest dotgczony do niniejszego pisma
w postaci zatgcznika nr 2.

W wyniku dokonania powyzszych wyjasnien, a zarazem modyfikacji, zmian zapiséw
przedmiotowego Zaproszenia do udzialu w postepowaniu zamawiajgcy postanawia
dokonaé zmiany terminu do sktadania ofert, a to:
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5. Ulega zmianie punkt IV.3 Zaproszenia, ktory otrzymuje nowe brzmienie:

» Punkt IV.3 Oferte nalezy ztozy¢é w zamknietej nieprzezroczystej kopercie Iub
opakowaniu, w siedzibie zamawiajgcego i oznakowa¢ w nastepujgcy
sposob:

Nazwa i adres wykonawcy:

Starostwo Powiatowe w Zakopanem

ul. Chramcowki 15, 34-500 Zakopane
Dziennik Podawczy

OFERTA PRZETARGOWA
Wykonanie ustugi w zakresie przygotowania dokumentacji wg norm w zakresie
bezpieczenstwa informacji oraz jej wdrozenie dla Starostwa Powiatowego w
Zakopanem - znak: ZP.270.1.2018
Nie otwieraé przed: 05 lutego 2018 roku przed godz. 11:15

6. Ulega zmianie punkt VII.2 Zaproszenia, ktéory otrzymuje nowe brzmienie:

» Punkt VIL.2  Oferte nalezy ztozy¢ w terminie: do dnia 05 lutego 2018 roku, do
godziny 11:00.

7. Ulega zmianie punkt VII.3 Zaproszenia, ktory otrzymuje nowe brzmienie:

» Punkt VIL.3  Otwarcie ofert nastgpi w dniu 05 lutego 2018 roku o godzinie 11:15.

Zatgczniki:

1. Zatacznik nr 1 — Zmodyfikowany wzér wykazu osoéb, skierowanych przez wykonawce do realizaciji
zamowienia (zatgcznik nr 3 do Zaproszenia),

2. Zatgcznik nr 2 — Zmodyfikowany Opis Przedmiotu Zamdwienia (zatgcznik nr 5 do Zaproszenia),

UWAGA !!!

Powyzsze zmiany nalezy uwzgledni¢ w skladanej ofercie przetargowe;.

Z powazaniem:

STAROSTA TATRZANSKI

mgr inz. Piotr Bak

Otrzymuija:
1. Wykonawcy, ktérzy pobrali Zaproszenie,
2. Aa.
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Zalacznik nr 3 do zaproszenia

WYKAZ
0SOB, SKIEROWANYCH PRZEZ WYKONAWCE DO REALIZACJI ZAMOWIENIA

Przystepujgc do postepowania pn.: Wykonanie ustugi w zakresie przygotowania dokumentacji wg
norm w zakresie bezpieczenstwa informacji oraz jej wdrozenie dla Starostwa Powiatowego w
Zakopanem

Dziatajgc W imieniu WYKONAWCY: .. ... ittt e eens

(poda¢ nazwe i adres Wykonawcy)
Sktadam wykaz os6b, skierowanych do realizacji zamoéwienia, wraz z informacjami na temat ich
kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztatlcenia niezbednych do wykonania
zamoéwienia publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o
podstawie do dysponowania tymi osobami.

Imie i Nazwisko

Audytor systeméw zarzgdzania bezpieczenstwem informac;ji
legitymujacy sie udziatem, w przeciggu ostatnich pieciu lat
przed uptywem terminu do sktadania ofert, w przynajmniej
dwéch projektach w roli audytora lub konsultanta w zakresie
wdrozenia systemu zarzgdzania bezpieczehstwem informaciji.
Warto$¢ zamowienia kazdego wskazanego projektu nie
moze by¢ mniejsza niz 20.000,00 PLN brutto (stownie
ztotych: dwadziescia tysiecy). Audytor systeméw zarzgdzania
Kwalifikacje zawodowe / Uprawnienia bezpieczenstwem informacji posiada znajomo$¢ normy
ISO/IEC 27001 potwierdzonej certyfikatem (Audytor Wiodacy
Systemu Zarzadzania Bezpieczenstwem Informacji wg
ISO/IEC 27001) wydanym przez jednostke certyfikujaca.

TAK* /| NIE*

1. UWAGA
Do sktadanej oferty nalezy dotaczy¢ stosowny certyfikat

Doswiadczenie i wyksztatcenie
niezbednych do wykonania zamowienia
llo$¢ udziatéw w przeciggu ostatnich
pieciu lat przed uptywem terminu do
sktadania ofert w projektach w roli
audytora lub konsultanta w zakresie
wdrozenia systemu zarzadzania
bezpieczenstwem informacji, ktérych
wartos¢ wynosita minimum 20.000,00
PLN brutto

Zakres wykonywanych czynnosci Audytor systemoéw zarzadzania bezpieczenstwem informaciji

Oswiadczam, ze dysponuje* / bede dysponowat* w/w osoba
* niepotrzebne skresli¢

Imie i Nazwisko

Specjalista ds. bezpieczenstwa systemdw informatycznych
posiadajgcy wiedze i dodwiadczenie w zakresie
bezpieczenstwa systemow informatycznych, poparte

2. udziatem w minimum dwoch zrealizowanych projektach, przy
Kwalifikacje zawodowe / Uprawnienia czym warto$¢ co najmniej jednego projektu wynosita
minimum 20.000,00 PLN brutto (stownie ztotych: dwadziescia

tysiecy).
TAK* / NIE*
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Doswiadczenie i wyksztatcenie
niezbednych do wykonania zamowienia

Specijalista posiada certyfikat CISSP lub
ITIL lub CEH lub OSCP lub innym
réwnowazny w zakresie bezpieczenstwa UWAGA

Systeméw informatycz.nyc_;h wydanym W przypadku skazania opcji TAK do sktadanej oferty
przez jednostke certyfikujaca nalezy dolgczy¢ stosowny certyfikat

TAK* /| NIE*

Zakres wykonywanych czynnosci Specijalista ds. bezpieczenstwa systeméw informatycznych

Oswiadczam, ze dysponuje* / bede dysponowat* w/w osoba
* niepotrzebne skresli¢

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI

Oswiadczam, ze wszystkie informacje podane w niniejszym oswiadczeniu sg zgodne z prawda
oraz zostaly przedstawione z pelng swiadomoscig konsekwencji wprowadzenia zamawiajagcego w
btad przy przedstawianiu informacji.

Piecze¢ Wykonawcy Data i podpis upowaznionego przedstawiciela Wykonawcy
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Zalacznik nr 5 do zaproszenia
Zalacznik nr 1
do Umowy Nr ZP.270.1.2018 z dnia .......... 2018 roku

OPIS PRZEDMIOTU ZAMOWIENIA

Szczegotowy opis przedmiotu zamowienia na wykonanie ustugi
w zakresie przygotowania dokumentacji wg norm w zakresie
bezpieczenstwa informacji oraz jej wdrozenie w ramach
projektu ,E-Ustugi w informacji przestrzennej
w Powiecie Tatrzanskim”

1. Okreslenie przedmiotu zamowienia

Przedmiotem zamdwienia jest wykonanie ustugi w zakresie przygotowania dokumentacji wg
norm w zakresie bezpieczenstwa informacji oraz jej wdrozenie dla Starostwa Powiatowego
w Zakopanem, zgodnie z wymaganiami Krajowych Ram Interoperacyjnosci, normy PN-ISO/IEC
27001 oraz zaleceniami norm: PN-ISO/IEC 27005, PN-ISO/IEC 24762 jak réwniez Ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych oraz Rozporzgdzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

Poprzez opracowanie dokumentacji systemu nalezy rozumieé: przygotowanie przez

Wykonawce dokumentéw od strony merytorycznej i formalnej do stanu, ktéry pozwala przekazaé

dokumenty do jednostki certyfikujgcej przez Zamawiajgcego, bez podejmowania dziatan

redakcyjnych lub innych ingerencji w tre§¢ dokumentu ze strony Zamawiajgcego. Po stronie

Zamawiajgcego lezy jedynie uzgodnienie treSci dokumentow z Wykonawcg. Wykonawca

gwarantuje ze dokumentacja:

e systemu zarzgdzania bezpieczenstwem informacji jest zgodna z wymaganiami
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U.
22012 r., poz. 526).

e« systemu zarzadzania bezpieczenstwem informacji jest zgodna z wymaganiami normy
ISO/IEC 27001 oraz wymaganiami certyfikacyjnymi jednostki certyfikujgcej systemy
zarzadzania na zgodnos¢ z normg ISO/IEC 27001, akredytowanej przez dowolng jednostkg
akredytujaca wymieniong na stronie
http://www.iaf.nu//articles/IAF_MEMBERS_SIGNATORIES/4.

e bezpieczenstwa danych osobowych jest zgodna z wymaganiami Ustawy z dnia 29 sierpnia
1997 r. o Ochronie Danych Osobowych Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z

7
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przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Zamawiajgcy oczekuje réwniez, ze Wykonawca zrealizuje ustuge polegajaca na:

e zaimplementowaniu wybranych dobrych praktyk ITIL (Information Technology Infrastructure
Library) lub normy PN-ISO/IEC 20000 w srodowisku IT urzedu w szczegdlnosci w zakresie
budowy katalogu swiadczonych ustug informatycznych oraz przydzielong odpowiedzialnoscig
pracownikéw za ustuge (model RACI)

e przeprowadzeniu audytu bezpieczenstwa systemoéw teleinformatycznych

Cel projektu:

Celem projektu jest podniesienie poziomu bezpieczenstwa systeméw informatycznych Starostwa

Powiatowego w Zakopanem a w szczegolnosci zapewnienie przetwarzanych informacji w

Zintegrowanym Geodezyjnym Systemie Informacji oraz udostepnionym e-ustugom wdrazanym w

ramach projektu ,E-Ustugi w informacji przestrzennej w Powiecie Tatrzahskim” poprzez

opracowanie dokumentacji Polityki Bezpieczenstwa Informacji, wdrozenie Systemu Zarzadzania

BezpieczehAstwem Informacji (SZBI) oraz zaimplementowanie dobrych praktyk w zarzgdzaniu i

eksploatacjg w Srodowisku IT urzedu.

Dzieki realizacji projektu PBI, spodziewane jest osiggniecie ponizszych korzysci:

e zapewnienie bezpieczehstwa danych i systeméw uzytkowanych przez Starostwo Powiatowe
w Zakopanem a w szczegolnosci Zintegrowanemu Geodezyjnemu Systemowi Informacji w
oparciu o normy i standardy europejskie takie jak np. PN-ISO/IEC 27001,

e ograniczenie czasu niedostepnosci systeméw informatycznych urzedu z powodéw ich awarii,
poprzez opracowanie Planow Ciggtosci Dziatania,

e optymalizacja kosztéw zabezpieczenia infrastruktury teleinformatycznej urzedu przed
dziataniem szkodliwego oprogramowania, prob witaman i zabezpieczenie procesu
udostepniania danych w tym danych geodezyjnych poprzez e-ustugi,

e standaryzacja rozwigzan (technologii) oraz metod budowy interfejséw,

e optymalizacja kosztéw utrzymania i rozwoju systeméw informatycznych.

Terminy realizacji zamowienia:

Zakonczenie realizacji catosci zaméwienia w terminie do 9 miesiecy od dnia podpisania
umowy. Realizacja prac objetych etapami od 1 do 3 wigcznie nastgpi nie pdzniej niz do 30
kwietnia 2018 roku.

Przeznaczenie realizowanego przedmiotu Zamowienia:

Niniejszy przedmiot zamodwienia stanowi jedno z dziatan w projekcie pn.: ,E-Ustugi w informacji
przestrzennej w Powiecie Tatrzanskim", realizowanego w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Matopolskiego na lata 2014-2020, 2 O$ priorytetowa Cyfrowa
Matopolska, Dziatanie 2.1 E-administracjia i cyfrowe zasoby, Poddziatanie 2.1.4
e-Ustugi w informacji przestrzennej, majacy na celu zapewnienie odpowiedniego poziomu
bezpieczehstwa posiadanych informacji oraz ciggtosci dziatania dla krytycznych urzadzen i ustug
w ujeciu wdrazanych rozwigzan teleinformatycznych w projekcie, w tym niezbedne jest
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zapewnienie bezpieczenstwa informacji w urzedzie wedtug obowigzujgcych w tym zakresie norm
oraz przepisow prawa.

Oznaczenie przedmiotu zamodéwienia wg Wspodlnego Stownika Zamoéwien (CPV):

Kod i nazwa CPV:
79417000-0 — Ustugi doradcze w zakresie bezpieczenstwa

II1. Informacje ogodlne o srodowisku Zamawiajqcego

Przetwarzanie informacji odbywa sie w jednej lokalizacji (Zakopane ul. Chramcowki 15).
Zamawiajgcy zatrudnia okoto 120 oséb. Srodowisko teleinformatyczne zawiera okoto 110
zestawow komputerowych, okoto 20 elementéw aktywnych sieci informatycznej oraz okoto 30
serweréw fizycznych i wirtualnych. Urzad posiada serwerownie gtébwng, zapasowg oraz
pomieszczenie dystrybucji.

Powiat Tatrzanski jako Administrator Danych Osobowych przetwarza dane osobowe w ponad 40
zbiorach danych osobowych. Zamawiajgcy udostepni wykonawcy do wgladu wszystkie dokumenty
w tym obecnie obowigzujgcg Polityke Bezpieczenstwa Informacji, Instrukcje Zarzadzania
Systemem Informatycznym oraz zarzgdzenia obejmujgce z zakresu bezpieczehAstwa informacji,
niezbedne do realizacji prac.

Szczegodtowa informacje o srodowisku teleinformatycznym zostang udostepnione Wykonawcy po
podpisaniu umowy.

III. Wymagania dotyczace realizacji przedmiotu zamdéwienia:
Projekt wdrozeniowy

W ramach realizacji zaméwienia Wykonawca opracuje projekt wdrozeniowy przedmiotu
zamowienia wraz z ogdélnym harmonogramem realizacji prac. Projekt wdrozenia wraz z ogéinym
harmonogramem prac musi by¢ dostarczony Zamawiajgcemu do akceptacji przed przystgpieniem
do realizacji ustugi, nie pézniej niz 14 dni od dnia podpisania umowy.

Dostarczony projekt musi zawiera¢ przynajmniej:

e Ogolny harmonogram prac kazdego etapu,

o Liste zadah do wykonania przez Wykonawce i Zamawiajgcego.

Zamawiajgcy ma prawo do wnoszenia uwag do przedstawionego projektu wdrozeniowego w
terminie 7 dni od daty otrzymania projektu wdrozeniowego. Wykonawca zobowigzany jest do ich
uwzglednienia w terminie 7 dni od daty wniesienia uwag.

Projekt wdrozeniowy bedzie podlegat akceptacji przez Zamawiajgcego.

Dodatkowe wymagania

e Prace wdrozeniowe muszg by¢ prowadzone w sposob niekolidujgcy z pracg urzedu, majgc na
uwadze szeroko rozumiany komfort petentéw oraz pracownikow.

e Formg akceptacji wszystkich prac bedzie protokédt odbioru, ktéry bedzie podpisywany
pomiedzy Kierownikiem Projektu ze strony Wykonawcy i upowaznionym przedstawicielem
Zamawiajgcego.
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Wykonawca zgtosi pisemnie Zamawiajagcemu gotowosé do odbioru wynikéw prac,
objetych poszczegoélnym etapem wdrozenia przedmiotu zaméwienia.

Zamawiajacy rozpocznie weryfikacje przekazanego przedmiotu zaméwienia w terminie
7 dni roboczych od daty zgloszenia gotowosci odbioru.

W przypadku stwierdzenia przez Zamawiajgcego zastrzezenh, wad, uwag bgdz rozbieznosci
pomiedzy przekazanymi do weryfikacji wynikami danego etapu, a zatozeniami przyjetymi dla
wykonania przedmiotu Umowy, Zamawiajgcy sporzadzi i przekaze Wykonawcy protokét
rozbieznosci.

Po otrzymaniu protokotu rozbieznosci, Wykonawca w terminie 7 dni roboczych lub innym
wzajemnie uzgodnionym terminie dokona koniecznych poprawek, zmian lub udzieli wigzgcych
wyjasnien w tej sprawie i przekaze wyniki danego etapu do ponownej weryfikacji.

Odbiér wykonanych prac uwaza sie za zakonczony z chwilg podpisania bez zastrzezen
odpowiedniego protokotu odbioru przez obie Strony, w ilosci po jednym egzemplarzu dla
kazdej ze Stron

Wykonawca ma zapewni¢ pracownikéw do realizacji projektu posiadajgcych niezbedng wiedze do
nalezytego wykonania przedmiotu umowy

Zakres realizacji przedmiotu wdrozenia:

Etap 1 — Audyt zerowy

1.

2.

Wykonawca przeprowadzi spotkanie wprowadzajgce dla kadry zarzagdzajgcej, kierownikéw
komérek organizacyjnych oraz pracownikéw w zakresie celéw i zasad funkcjonowania SZBI,
ochrony informacji, inwentaryzacji i klasyfikacji aktywow chronionych oraz szacowania ryzyka.
W spotkaniu bedzie uczestniczy¢ ok. 20 oséb (maksymalnie w 2 grupach).

1.1. Zakres potkania obejmowac:

1.1.1. Przedstawienie celow projektu, harmonogramu oraz oczekiwanych rezultatéw na
poszczegdélnych etapach,

1.1.2. Omoéwienie wymagan normy PN-ISO/IEC 27001,

1.1.3. Wprowadzenie do zarzgdzania ryzykiem,

1.1.4. Omowienie roli i obowigzkoéw zespotu roboczego PBI w projekcie,

1.1.5. Sposdb komunikacji na dalszych etapach projektu miedzy Wykonawcyg
a Zamawiajgcym,

1.2. Wykonawca zobowigzany jest ponadto do przygotowania i przedtozenia Zamawiajgcemu
imiennej listy obecnosci uczestnikdéw spotkania,

Zakres prac audytu wstepnego bedzie obejmowat co najmniej:

2.1. Zapoznanie sie ze strukturg organizacyjng Starostwa Powiatowego w Zakopanem,

2.2. Analize i ocene dokumentacji w zakresie bezpieczenstwa informaciji, w tym regulaminow,
procedur bezpieczenstwa, zarzadzen, instrukcji oraz innych dokumentéw, ktére
Zamawiajgcy udostepni Wykonawcy do analizy. Zamawiajgcy zastrzega sobie prawo do
udostepnienia dokumentaciji tylko i wytgcznie w jego siedzibie.

2.3. Wywiady analityczne =z wytypowanymi przez Zamawiajgcego pracownikami
poszczegodlnych komorek organizacyjnych w zakresie niezbednym do ustalenia poziomu
stosowania wymagan bezpieczenstwa narzucanych normg PN ISO/ IEC 27001 oraz
wewnetrznymi uregulowaniami urzedu.
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Audyt zostanie przeprowadzony w siedzibie Starostwa Powiatowego w Zakopanem, Zakopane
ul. Chramcowki 15.
Produktami zadania bedg co najmnie;:

4.1.
4.2.

Materiaty szkoleniowe — wprowadzenie do problematyki ochrony informacji
Raport z audytu wstepnego.

Etap 2 — Audyt zasadniczy

1.

Audyt zostanie przeprowadzony we wszystkich komoérkach organizacyjnych Starostwa
Powiatowego w Zakopanem z wyfgczeniem informacji niejawnych.

2.2.

2.3.

. Audyt zasadniczy bedzie obejmowat:
21.

Wykonanie harmonogramu audytu

2.1.1. Wykonawca przed rozpoczeciem prac zobowigzany jest przedstawic
Zamawiajgcemu do akceptacji szczegétowy harmonogram audytu,

2.1.2. Produkty zadania: Szczegdtowy harmonogram audytu

Przeglad kluczowych zbioréw danych

2.2.1. Wykonawca dokona przegladu kluczowych zbioréow informacji przetwarzanych
przez Zamawiajgcego w postaci elektronicznej i papierowej pod katem ich
znaczenia dla osiggania celéw organizacji i zgodnosci z normami oraz
zaproponuje przypisanie witascicieli kluczowych zbioréow informacji. Wykonawca
dokona rowniez analize procedur bezpieczehstwa, ktére winny by¢ opisane dla
zidentyfikowanych zbioréw informacji. Zamawiajgcy udostepni na tym etapie
wszystkie dostepne materiaty, analizy i audyty, ktére do tej pory byty juz
wykonane.

2.2.2. Produkty zadania:

2.2.21. Spis  kluczowych  zbioréw informacji  przetwarzanych  przez
Zamawiajgcego wraz z oceng ich znaczenia dla osiggania celéw
organizacji i zgodnosci z normami oraz spisem witadcicieli
zidentyfikowanych zbioréw informaciji.

2.2.2.2. Spis procedur bezpieczenstwa dla zidentyfikowanych zbiorow informaciji.

Klasyfikacja zbioréw danych
2.3.1. W ramach procesu klasyfikacji zidentyfikowanych aktywow Wykonawca jest
zobowigzany do zrealizowania nastepujgcych prac:

2.3.1.1. Opracowanie metody klasyfikowania informacji przetwarzanych
w Starostwie Powiatowym w Zakopanem,

2.3.1.2. Opracowanie modelu podziatu informacji przetwarzanych w Starostwie
Powiatowym w Zakopanem w zaleznosci od poziomu ich wrazliwosci
i przeznaczenia z wytgczeniem informacji niejawnych,

2.3.1.3. Sklasyfikowanie wspdlnie z pracownikami poszczegdlnych komoérek
organizacyjnych informacji przetwarzanych w Starostwie Powiatowym
w Zakopanem,

2.3.1.4. Opracowanie raportu z procesu klasyfikacji informacji na podstawie
danych uzyskanych w trakcie realizacji w/w procesu,

2.3.1.5. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do opracowanej
przez Wykonawce metodyki klasyfikowania informacji, nie pdzniej jednak
niz na 7 dni roboczych przed rozpoczeciem szkolen pracownikdéw
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Starostwa Powiatowego w Zakopanem w zakresie sposobu
klasyfikowania informacji,
2.3.1.6. Uwagi, o ktérych mowa w pkt. 2.3.1.4. muszg zosta¢ uwzglednione przez
Wykonawce,
2.3.1.7. Dokumentacje, o ktorej mowa w pkt. 2.3.1.1., a w szczegdlnosci opis
metodyki klasyfikowania informacji oraz raport z procesu klasyfikowania
informacji Wykonawca przekaze Zamawiajgcemu w formie cyfrowego
repozytorium dokumentow. Forma elektroniczna dokumentacji bedzie
przygotowana w plikach edytowalnych.
2.3.2. Produkty zadania:
2.3.2.1. Metoda klasyfikacji informaciji
2.3.2.2. Model podziatu informacji przetwarzanych w Starostwie Powiatowym w
Zakopanem w zaleznosci od poziomu ich wrazliwosci i przeznaczenia.
2.3.2.3. Materiaty szkoleniowe dotyczgce sposobu klasyfikacji informacji
2.3.2.4. Raport z procesu klasyfikacji informacji
2.4. Przeglad i klasyfikacja aktywow przetwarzajgcych dane
2.4.1. Wykonawca dokona rozpoznania i klasyfikacji aktywdéw przetwarzajgcych
kluczowe zbiory informacji wykorzystywanych przez Zamawiajgcego dla informac;ji
w postaci elektronicznej jak i tradycyjnej — papierowej oraz przypisze do nich
wtascicieli. Wykonawca wykona rowniez analize procedur bezpieczenstwa, ktore
winny by¢ opisane dla zidentyfikowanych aktywdw.
2.5. Weryfikacja zabezpieczen organizacyjnych i technicznych
2.5.1. Wykonawca przeprowadzi weryfikacje stosowanych zabezpieczen
organizacyjnych i technicznych na zgodno$¢ z wymaganiami normy ISO/IEC
27001, w szczegolnosci:
2.5.1.1. Wykonawca przeprowadzi analize efektywnosci zabezpieczen
organizacyjnych wykorzystywanych przez Zamawiajgcego obejmujgca:
2.5.1.1.1. Regulamin bezpieczenstwa (A.5)
2.5.1.1.2. Organizacja bezpieczenstwa informacji (A.6)
2.5.1.1.3. Zarzadzanie aktywami (A.7)
2.5.1.1.4. Bezpieczehstwo zasobéw ludzkich (A.8)
2.5.1.1.5. Bezpieczenstwo fizyczne i sSrodowiskowe (A.9)
2.5.1.1.6. Zarzadzanie systemami i sieciami (A.10)
2.5.1.1.7. Kontrola dostepu (A.11)
2.5.1.1.8. Pozyskiwanie, rozwdj i utrzymanie systemow informacyjnych
(A.12)
2.5.1.1.9. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem
informac;ji (A.13)
2.5.1.1.10. Zarzadzanie ciggtoscig dziatania (A.14)
2.5.1.1.11. Zgodnos¢ (A.15)
2.5.1.2. Obserwacje budynkéw, pomieszczen, dziatah i zachowanh pracownikow,
2.5.1.3. Analize bezpieczenstwa systemoéw teleinformatycznych uzytkowanych
przez Zamawiajgcego.
2.6. Zgodnos¢ podstaw prawnych
2.6.1. Wykonawca zbada zgodnos¢ dziatan Zamawiajgcego ze wszystkimi wskazanymi
przez Zamawiajgcego uregulowaniami prawnymi, kiérym podlega Starostwo
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Powiatowe w Zakopanem w zakresie bezpieczenstwa informacji, a w

szczegoblnosci z:

2.6.1.1. Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,

2.6.1.2. Rozporzadzeniem MSWiA z dnia z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzgdzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych,

2.6.1.3. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych),

2.6.1.4. Rozporzgdzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych,

2.6.1.5. z innymi ustawami i rozporzgdzenia, ktérym podlega Zamawiajgcy.

2.7. Dokument raportu z audytu

2.71.

2.7.2.

2.7.3.

2.74.

2.7.5.

Wykonawca jest zobowigzany do opracowania kompletnego raportu

z przeprowadzonego audytu. Raport z audytu bedzie zawierat w szczegdlnosci:

2.7.1.1. Cel i zakres audytu,

2.7.1.2. Szczegodtowy opis przeprowadzonych prac,

2.7.1.3. Szczegdbtowy opis poziomu spetnienia kazdego z wymagan normy PN-
ISO/IEC 27001 opisanych w zatgczniku A do niniejszej normy,

2.7.1.4. Wykaz stwierdzonych niezgodnosci w odniesieniu do kazdego
zwymagan normy PNISO/IEC 27001 zgodnie z zatgcznikiem A na
poziomie opisu poszczegodlnych zabezpieczen wraz z przedstawieniem
dowoddw na istnienie niezgodnosci,

2.7.1.5. Rekomendacje w zakresie proponowanego sposobu wyeliminowania
wykrytych niezgodnosci w odniesieniu do kazdego z wymagan normy PN
ISO/IEC 27001 opisanego w zatgczniku A,

2.7.1.6. Podsumowanie i wnioski,

Wykonawca opracuje osobny audyt albo uwzgledni w raporcie z audytu o ktérym

mowa w pkt. 2.7.1., raport KRl z przeprowadzonego audytu dotyczgcego

spetnienia wymagan paragrafu 20 ust. 1 i 2 rozporzgdzenia Rady Ministréw z dnia

12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej

oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2012 r.,

poz. 526) przeprowadzonego przez audytora bezpieczenstwa informaciji

klasyfikowanego zgodnie z normg PN-EN ISO 19011 dla normy ISO/IEC 27001

Raport Wykonawca przekaze Zamawiajacemu w formie elektronicznej w postaci

dokumentacji na CD/DVD oraz papierowej. Forma elektroniczna raportéw bedzie

przygotowana w plikach edytowalnych.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez

Wykonawce raportu,

Wykonawca zobowigzany jest do uwzglednienia w raporcie wniesionych przez

Zamawiajgcego uwag do raportu,
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2.7.6. Produkty zadania:

2.7.6.1. Wykaz aktywow wykorzystywanych przy przetwarzaniu kluczowych
zbioréw informaciji wraz z ich wtascicielami,

2.7.6.2. Klasyfikacja aktywoéw przetwarzajgcych informacje w Starostwie
Powiatowym w Zakopanem,

2.7.6.3. Spis procedur bezpieczenstwa dla zidentyfikowanych aktywow
przetwarzajgcych informacje w Starostwie Powiatowym w Zakopanem,

2.7.6.4. Raport z analizy efektywnosci zabezpieczen organizacyjnych
wykorzystywanych przez Zamawiajgcego,

2.7.6.5. Raport z analizy zgodnosci dziatan Zamawiajgcego ze wszystkimi
wskazanymi przez Zamawiajgcego, uregulowaniami prawnymi, ktérym
podlega Starostwo Powiatowe w Zakopanem w zakresie bezpieczenstwa
informac;ji

2.7.6.6. Robocza wersja raportu z przeprowadzonego audytu do akceptacji
Zamawiajgcego.

Szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji przetwarzanych
w Starostwie Powiatowym w Zakopanym

1.

W ramach ustugi Wykonawca jest zobowigzany przeprowadzi¢ proces szacowania ryzyka
utraty poufnosci, integralnosci i dostepnosci informacji przetwarzanych w Starostwie
Powiatowym w Zakopanem, a w szczegolnosci:

1.1.

1.2.
1.3.
1.4.

1.5.

1.6.

1.7.

Opracowa¢ metodyke szacowania ryzyka spetniajgcg wymagania PN-ISO/IEC 27005,
optymalng ze wzgledu na charakter urzedu. Zamawiajgcy zastrzega sobie prawo do
wnoszenia uwag do opracowanej metodyki analizy ryzyka, a Wykonawca zobowigzany
jest je uwzgledni¢. Ponadto Wykonawca zobowigzany jest do przeprowadzenia procesu
szacowania ryzyka zgodnie z wybrang i zatwierdzong przez Zamawiajacego metodyka
szacowania ryzyka,

Opracowac kryteria akceptacji ryzyka i okresli¢ akceptowane poziomy ryzyk,

Przeszkoli¢ kadre zarzgdzajgcg urzedu w zakresie przyjetej metodyki szacowania ryzyka,

Przeprowadzi¢ wspodlnie z wytypowanymi pracownikami urzedu proces szacowania

ryzyka, a w szczegolnosci:

1.4.1. Zinwentaryzowa¢ zasoby na podstawie przekazanej przez Zamawiajgcego
dokumentacji i ewentualnych dodatkowych koniecznych audytow (aktywa
informacyjne) oraz ich wiascicieli,

1.4.2. Okresli¢ zagrozenia dla zasobdéw,

1.4.3. Okresli¢ podatnosci dla zasobdw,

1.4.4. Okresli¢ skutki utraty poufnosci, integralnosci i dostepnosci zasobdw,

1.4.5. Przeanalizowac i oceni¢ zidentyfikowane ryzyka.

Opracowa¢ raport z procesu szacowania ryzyka, uwzgledniajgcy wszystkie

zidentyfikowane ryzyka utraty poufnosci, integralnosci i dostepnosci informacji Starostwa

Powiatowego w Zakopanem,

Opracowac przy wspétudziale wytypowanych pracownikéw urzedu plan postepowania z

ryzykiem,

Przekaza¢ Zamawiajgcemu narzedzia informatyczne wspomagajgce kontynuowanie

procesu szacowania ryzyka w kolejnych okresach.
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Wykonawca ma przekaza¢ dokumentacje, tj. metodyke szacowania ryzyka, raport z procesu

szacowania ryzyka oraz plan postepowania z ryzykiem. Wykonawca przekaze

Zamawiajgcemu w postaci dokumentacji elektronicznej na CD/DVD oraz papierowej. Forma

elektroniczna dokumentacji bedzie przygotowana w plikach edytowalnych.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanej przez Wykonawce

dokumentacji. Wykonawca zobowigzany jest do uwzglednienia w dokumentacji wniesionych

przez Zamawiajgcego uwag.

Produkty zadania:

4.1. Metodyka szacowania ryzyka dla aktywow Zamawiajgcego w postaci dokumentacji
elektronicznej na CD/DVD oraz papierowej

Opracowanie zalecen

1.

Wykonawca opracuje i przekaze Zamawiajgcemu dokument zalecanych modyfikacji

w zakresie zabezpieczania informacji majgcych na celu osiggniecie zgodnosci z wymaganiami

normy ISO/IEC 27001

Produkty zadania:

2.1. Dokumentacja zawierajgca zalecenia modyfikacji w zakresie zabezpieczenia informacji
zgodnie z wymaganiami normy ISO/IEC 27001

Etap 3 — Opracowanie dokumentacji PBI

1.

Wykonawca na podstawie wynikdw uzyskanych w trakcie realizacji audytu, procesu
klasyfikacji informacji oraz szacowania ryzyka zobowigzany jest opracowac i przedstawi¢
koncepcje wdrozenia Polityki Bezpieczenstwa Informacji w Starostwie Powiatowym
w Zakopanem.

Koncepcja bedzie w szczegdlnosci zawiera¢ mape dokumentéw PBI, stanowigcg szczegotowy

wykaz dokumentow PBI z zaznaczeniem ich wzajemnych powigzan w tym:

1.1. Dokument Gtéowny Polityki Bezpieczenstwa Informacji definiujgcy m.in. jej cele, zakres,
wymogi prawne ochrony informacji, deklaracje zaangazowania najwyzszego
kierownictwa w proces zapewnienia bezpieczenstwa informacji, wykaz informac;ji
chronionych, role i odpowiedzialnosci w zakresie bezpieczenstwa informaciji,

1.2. Polityka bezpieczehstwa dla poszczegdlnych obszaréw funkcjonalnych bezpieczenstwa
informacji w organizaciji:

1.2.1. Regulamin Ochrony Danych Osobowych,

1.2.2. Plan Ciggtosci Dziatania (BCP),

1.2.3. Instrukcja bezpiecznego administrowania systemami teleinformatycznymi,

1.2.4. Listy wymagan minimalnych dla gtéwnych klas aktywow,

1.2.5. Instrukcja bezpiecznego uzytkowania systemoéw teleinformatycznych,

1.2.6. Procedura okresowych wewnetrznych audytéw bezpieczenstwa,

1.2.7. Plan audytow wewnetrznych i zewnetrznych,

1.2.8. Instrukcje sporzadzania cyklicznych raportow dla wtascicieli kluczowych aktywow i
kadry zarzgdzajacej,

1.2.9. Procedury eksploatacyjne dla gtéwnych klas aktywow,

1.2.10. Szablony rejestrow oraz upowaznieh przewidzianych w regulaminach,
instrukcjach i procedurach.
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1.3. Regulaminy definiujgce prawa i obowigzki pracownikdbw w zakresie bezpieczenstwa
informaciji, w tym tabele odpowiedzialnosci pracownikéw — RACI,

1.4. Procedury bezpieczehstwa i instrukcje stanowigce zestaw szczegoétowych dokumentéw,
wynikajacych z regulaminéw bezpieczenstwa obszaréw, o ktérych mowa w pkt 1.2 oraz
potrzebnych do przejscia procesu certyfikaciji,

1.5. Opracowanie formularzy i rejestrow bedacych integralng czescig w/w dokumentéw
w formie i tresci odpowiedniej do potrzeb i woli Zamawiajgcego.

1.6. Opracowanie katalogu $wiadczonych ustug informatycznych oraz przydzielong
odpowiedzialnoscig pracownikédw za ustuge (model RACI) wraz z dokumentacjg
implementujgcg wybrane elementy dobrych praktyk ITIL (Information Technology
Infrastructure Library) lub normy PN-ISO/IEC 20000 w Srodowisku IT urzedu. Katalog
Swiadczonych ustug informatycznych bedzie zawierat liste ustug w podziale na kategorie
oraz ich opis z perspektywy klientéw/uzytkownikéw ustug, z podaniem dostepnych
poziomow wsparcia oraz odpowiedzialnosci pracownikéw za ustuge wedtug modelu RACI
(Responsible, Accountable, Contribution, Informed).

Produkty zadania:

2.1. Dokumentacja koncepcyjna Polityki bezpieczenstwa Starostwa Powiatowego
w Zakopanem wraz z wszystkimi dokumentami towarzyszgcymi do zatwierdzenia przez
Zamawiajgcego.

Dla kazdego dokumentu, o ktérym mowa w pkt. 1. Wykonawca opracuje i przedstawi do

akceptacji szczegoétowy zakres merytoryczny. W przypadku dokumentéw funkcjonujgcych w

Starostwie Powiatowym w Zakopanem odnoszgcych sie do bezpieczenstwa informacii, ktérych

zakres merytoryczny bedzie w catosci lub czesciowo pokrywat sie z opracowanymi przez

Wykonawce projektami dokumentéw PBI, Wykonawca zaproponuje i uzasadni sposéb ich,

wytgczenia, zastgpienia lub zintegrowania z zaproponowang przez Wykonawce mapg

dokumentéw.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do zaproponowanej przez

Wykonawce mapy dokumentéw, w tym do rodzaju dokumentéw, ich liczby, nazewnictwa oraz

zakresu merytorycznego. Uwagi wnoszone przez Zamawiajgcego muszg zosta¢ uwzglednione

przez Wykonawce w koncepcji wdrozenia PBI.

Na podstawie zatwierdzonej przez Zamawiajgcego koncepciji, o ktérej mowa w pkt. 1.,

Wykonawca opracuje wszystkie opisane w koncepcji dokumenty Polityki Bezpieczenstwa

Informacji Starostwa Powiatowego w Zakopanem uwzgledniajgc wszystkie uwagi

Zamawiajgcego.

5.1. Dokumenty PBI, o ktérych mowa w pkt. 4. muszg byé zgodne ze wszystkimi
wymaganiami prawnymi, ktorymi podlega Starostwo Powiatowe w Zakopanem, w
szczegolnosci — w zakresie bezpieczenstwa informacji i ochrony danych osobowych, oraz
z wymaganiami normy ISO 27001. Jezeli w trakcie realizacji umowy wymagania prawne
w zakresie bezpieczenstwa informacji ulegng zmianie, Wykonawca zobowigzany jest
dostosowac¢ dokumentacje PBI do zaistniatych zmian (np. RODO).

5.2. Wszystkie dokumenty Polityki Bezpieczenstwa Informaciji, Wykonawca przekaze
Zamawiajgcemu w formie dokumentacji elektronicznej na CD/DVD oraz w formie
papierowej. Forma elektroniczna dokumentacji bedzie przygotowana w plikach
edytowalnych.

5.3. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do opracowanych
i przekazanych przez Wykonawce dokumentow PBI, o ktérych mowa w pkt. 4.
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5.4.

Wykonawca jest zobowigzany do wprowadzenia zmian w dokumentach PBl zgodnie z
uwagami Zamawiajgcego, o ktérych mowa w pkt 7.

6. Produkty zadania:

6.1. Komplet dokumentacji ,Polityka Bezpieczenstwa Informacji Starostwa Powiatowego w

Zakopanem”

6.1.1. Nie zawierajgca informacji i powigzan informacji bedacych przedmiotem ochrony.
Stworzona w taki sposob, aby mozna byto jg ujawnia¢, a wszelkie informacje
szczegotowe wskazane byly w dokumentach towarzyszgcych, niejawnych,

6.1.2. okreslajgca cele i wytyczne dbatosci o bezpieczehstwo informacii,

6.1.3. powotujgcy organizacje bezpieczenstwa informaciji,

6.1.4. wskazujgcy na dokumenty szczegotowe, definiujgce zasady i dziatania, o ktérych
wiedza nie powinna by¢ ogdlnie dostepna.

Etap 4 - Wdrozenie i zapoznanie pracownikdbw 2z powstalej Polityki

Bezpieczenstwa Informacji

1.

Wykonawca zobowigzany jest do udostepnienia PBI oraz jej dokumentow w wersji
elektronicznej dla pracownikow Starostwa Powiatowego w Zakopanem celem zapoznania sie
z dokumentacjg przez pracownikéw urzedu. Dokumentacja powinna by¢ wytgcznie w trybie
przegladania oraz pliki zabezpieczone przed kopiowaniem.

. W Wykonawca zobowigzany jest do przygotowania i poprowadzenia szkolen ze stworzonej i

zatwierdzonej przez Zamawiajgcego Polityki Bezpieczenstwa Informacji dla pracownikéw
Starostwa Powiatowego w Zakopanem.

2.1.

2.2.
2.3.
2.4.

Szkolenia dla pracownikdw bedg obejmowaty swoim zakresem co najmnie;:

2.1.1. Omdéwienie podstawowych zasad bezpieczenstwa informacji, wynikajgcych z PBI,

2.1.2. Odpowiedzialnos¢ za naruszenie zasad PBI,

2.1.3. Zasady zgtaszania i reagowania na incydenty,

Szkolenia dla pracownikdéw zostang przeprowadzone dla trzech grup.

Szkolenie dla kazdej z grup pracownikow bedzie trwato co najmniej 2 godziny zegarowe.

Szkolenia dla pracownikéw bedg odbywaty sie w siedzibie Zamawiajgcego w dni robocze
pomiedzy godzing 8:00 a 15:15.

Wykonawca przygotuje i poprowadzi réwniez warsztaty dla koordynatora bezpieczenstwa,
audytorow wewnetrznych i treneréw PBI.

3.1.

3.2.

3.3.

Warsztaty dla audytorow wewnetrznych PBIl bedzie obejmowato swoim zakresem co

najmniej:

3.1.1. Zasady audytowania PBI,

3.1.2. Monitorowanie skutecznosci PBI,

3.1.3. Opracowanie wynikow z audytu wewnetrznego (dziatania korygujgce, dziatania,
zapobiegawcze).

Celem warsztatow dla trenerow bedzie zdobycie przez uczestnikow warsztatow wiedzy,

umozliwiajgcej wykonywanie nowych obowigzkéw oraz prowadzenie szkolen z PBI dla

pracownikéw Starostwa Powiatowego w Zakopanem.

Warsztaty dla koordynatora bezpieczehstwa, audytoréw wewnetrznych i trenerow PBI

bedzie przeprowadzone dla grupy okoto 5 - ciu 0sob oraz bedzie trwato przynajmniej 1

dzien roboczy.

17



Fundusze Unia Europejska

@B, N\ MALOPOLSKA (@)= “Imf
Program Regionalny "'.x__," Rozwoju Regionalnego

3.4. Warsztaty dla koordynatora bezpieczenstwa, audytorow wewnetrznych i treneréw PBI
bedg odbywac sie w siedzibie Zamawiajgcego.

3.5. Wykonawca przekaze do akceptacji Zamawiajgcemu harmonogram warsztatow,
materiaty dydaktyczne i prezentacje najpdzniej na 7 dni przed planowanym terminem
rozpoczecia warsztatow.

3.6. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanych przez
Wykonawce materiatéw dydaktycznych i harmonogramu warsztatow, w tym do zmiany
planowanych terminéw warsztadw. Wykonawca zobowigzany jest do uwzglednienia
uwag.

Wykonawca zapewni jeden kurs dla audytora wiodgcego Systemu Zarzadzania

Bezpieczenstwem Informacji wg ISO/IEC 27001:2013 wg Akredytacji IRCA A17287 oraz

bedzie trwat przynajmniej 5 dni roboczych.

4.1. Niniejszy kurs moze sie odby¢ poza siedzibg urzedu.

4.2. Wykonawca ma zapewni¢, ze kurs o ktorym w pkt. 4 zakohczy sie egzaminem
sprawdzajgcym nabytg wiedze i umiejetnosci przez uczestnika kursu.

W ramach realizowanej ustugi Wykonawca przygotuje szkolenie e-learningowe z Polityki

Bezpieczehstwa Informacji, ktére postuzy jako materiat szkoleniowy dla pracownikéw

Starostwa Powiatowego w Zakopanem.

5.1. Wykonawca dostarczy platforme e-learningowg oraz jg zainstaluje na wskazanych przez
Zamawiajgcego serwerach urzedu.

5.2. Wykonawca jest zobowigzany do opracowania programu szkolenia e-learningowego
zgodnie z przyjetg Politykg Bezpieczenstwa Informacji oraz z wymaganiami
Zamawiajgcego.

5.3. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez
Wykonawce programu szkolenia e-learningowego. Wykonawca zobowigzany jest do
uwzglednienia uwag.

Wykonawca zobowigzany jest ponadto do przygotowania i przedtozenia Zamawiajgcemu:

6.1. Imiennej listy obecnosci uczestnikédw szkolenia sporzgdzanej odrebnie dla kazdego dnia
szkolenia, zawierajgcej: informacje o liczbie godzin, obecnosci danej osoby, podpis
uczestnika szkolenia, podpis wyktadowcy/wyktadowcow.

6.2. Zamawiajgcy zastrzega sobie prawo do rejestracji audio-wizualnej przebiegu szkolen.

6.3. Wykonawca zobowigzany jest wystawi¢ wszystkim osobom biorgcym udziat w szkoleniu
imienny certyfikat uczestnictwa w szkoleniu.

Produkty zadania:

7.1. Materiaty dydaktyczne

7.2. Materiaty e-learningowe

Etap 4 — Audyt powdrozeniowy

1.

Audyt powdrozeniowy bedzie obejmowat nastepujgce prace:

1.1. Weryfikacje poziomu wdrozenia w Starostwie Powiatowym w Zakopanem zabezpieczeh
zgodnie z rekomendacjami, o ktérych mowa w pkt 2.7.1.5 dotyczacym Audytu
zasadniczego.

1.2. Weryfikacje stosowania zasad okreslonych w Polityce Bezpieczenstwa Informacji przez
pracownikéw urzedu.
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10.

11

1.3. Oceneg poziomu spetnienia wymagan normy PN-ISO/IEC 27001 zgodnie z zatgcznikiem A
do niniejszej normy.

. Wykonawca zobowigzany jest przedstawi¢ Zamawiajgcemu szczegodtowy plan audytu, ktory

bedzie podlegat akceptacji przez Zamawiajgcego.

Wykonawca zobowigzany jest opracowaé raport z audytu powdrozeniowego zawierajgcy co

najmniej:

3.1. Cel i zakres przeprowadzonego audytu,

3.2. Szczegodtowy opis przeprowadzonych prac,

3.3. Szczegodtowy opis poziomu spetnienia wymagan normy PN-ISO/IEC 27001, w obszarach,
w ktorych podczas audytu przedwdrozeniowego stwierdzono niezgodnosci,

3.4. Wykaz zaobserwowanych niezgodnos$ci w odniesieniu do stosowania przez pracownikow
urzedu zasad Polityki Bezpieczenstwa Informacji,

3.5. Szczegodtowy opis dziatan korygujgcych i naprawczych,

3.6. Ogodlng ocene poziomu spetnienia wymagan normy PN-ISO/IEC 27001 zgodnie
z zatgcznikiem A do niniejszej normy oraz poziomu stosowania przez pracownikéw
Starostwa Powiatowego w Zakopanem zasad Polityki Bezpieczenhstwa Informacji,

3.7. Podsumowanie i wnioski.

Zamawiajgcy na podstawie niezgodnosci ujetych w raporcie, podejmie dziatania w oparciu o

wydane rekomendacje prowadzgce do spetnienia wymagan normy PN-ISO/IEC 27001.

Wykonawca po zapewnieniu przez Zamawiajgcego o0 usunietych niezgodnosciach,

przeprowadzi w tym zakresie powtérny audyt sprawdzajgcy spetnienie wymagan normy PN-

ISO/IEC 27001 przez Zamawiajgcego.

W przypadku spetnienia wymagan normy PN-ISO/IEC 27001 przez Zamawiajgcego nha

podstawie wykonanego audytu, Wykonawca wystawi dokument poswiadczajgcy spetnienie

wymagan normy PN-ISO/IEC 27001.

Najwazniejsze wnioski z audytu powdrozeniowego Wykonawca jest zobowigzany przedstawi¢

kierownictwu urzedu w formie prezentacji multimedialne;.

Raport, o ktérym mowa w punkcie 3 Wykonawca przekaze Zamawiajgcemu w formie

elektronicznej oraz papierowej. Forma elektroniczna raportu, bedzie przygotowana w plikach

edytowalnych.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez Wykonawce

raportu, o ktérym mowa w pkt 8. Wykonawca zobowigzany jest do uwzglednienia w wyzej

wymienionym raporcie wniesionych przez Zamawiajgcego uwag.

Produkty zadania:

10.1. Raport z audytu powdrozeniowego

10.2. Dokument poswiadczajgcy spetnienie wymagan normy PN-ISO/IEC 27001

. Wykonawca udziela Zamawiajgcemu gwarancji na system zarzgdzania zgodnego z normg

ISO/IEC 27001, zwanego dalej systemem, ktéra obejmuje pozytywne przejscie procesu
certyfikacji systemu, w jednostce certyfikujgcej systemy zarzadzania na zgodnos¢ z normg
ISO/IEC 27001, akredytowanej przez dowolng jednostkg akredytujgcg wymieniong na stronie
http://www.iaf.nu//articles/IAF_MEMBERS_SIGNATORIES/4.

Audyt bezpieczenstwa systemow teleinformatycznych

1.

Wykonawca przeprowadzi audyt bezpieczenstwa systeméw teleinformatycznych obejmujgcy
audyt bezpieczehstwa Zintegrowanego Geodezyjnego Systemu Informatycznego wraz z
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Geoportalem udostepniajgcym e-ustugi oraz audyt aktywdw z nim powigzanych polegajacy na
praktycznej analizie zabezpieczen systemu teleinformatycznego w postaci:
1.1. Punktoéw styku siecia,
1.2. Punktow weztowych sieci,
1.3. Serwerdw,
1.4. Urzadzen koncowych w Wydziale Geodezji, Kartografii, Katastru i Gospodarki
Nieruchomoséciami oraz administratoréw systeméw informatycznych
2. W ramach audytu Wykonawca wykona:
2.1. Testy penetracyjne z poziomu sieci lokalnej i Internetu
2.2. Testy bezpieczenstwa sieci bezprzewodowej
2.3. Skanowanie systemow pod katem luk bezpieczenstwa
2.4. Badanie bezpieczenstwa systeméw webowych (serwiséw i stron www) w szczegolnosci
Geoportalu udostepniajgcego e-ustugi
2.5. Badanie odpornosci uzytkownikow na socjotechniki
3. Celem audytu jest praktyczna ocene biezgcego stanu bezpieczehstwa systemu,
w szczegolnosci podatnosci i odpornosci na proby przetamania zabezpieczen
4. Audyt penetracyjny polega na analizie systemu i jego zabezpieczen pod katem:
4.1. Potencjalnych btedéw bezpieczenstwa spowodowanych niewtasciwg konfiguracja,
4.2. Lukami w oprogramowaniu,
4.3. Lukami w sprzecie,
4.4. Stabosciami w technicznych,
4.5. Stabosciami proceduralnymi,
4.6. Poziomem $wiadomosci uzytkownikow.
5. Wykonawca zobowigzany jest przedstawi¢ Zamawiajgcemu szczegétowy plan audytu, ktory
bedzie podlegat akceptacji przez Zamawiajgcego.
6. Wykonawca zobowigzany jest opracowa¢ raport z audytu bezpieczeAstwa systemow
teleinformatycznych zawierajgcy co najmniej:
6.1. Cel i zakres przeprowadzonego audytu,
6.2. Szczegodtowy opis przeprowadzonych prac,
6.3. Szczegodtowy opis poziomu stanu zabezpieczen srodowiska teleinformatycznego,
6.4. Opis zabezpieczen jakie nalezy wdrozyc¢,
6.5. Informacje o lukach bezpieczenstwa jakie nalezy wyeliminowac
6.6. Podsumowanie i wnioski
7. Raport, o ktérym mowa w punkcie 6 Wykonawca przekaze Zamawiajgcemu w formie
elektronicznej oraz papierowej. Forma elektroniczna raportu, bedzie przygotowana w plikach
edytowalnych.
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